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JULGAMENTO POR EMENTA (Artigo 46 da Lei 9.099/95)

EMENTA: JUIZADO ESPECIAL CIVEL. RECURSO INOMINADO. ACAO DE OBRIGACAO DE
FAZER C/C REPARACAO POR DANOS MORAIS E PEDIDO DE TUTELA DE URGENCIA.
RELACAO DE CONSUMO. REDE SOCIAL. INVASAO DE CONTA EFETUADA POR
"HACKER". AUSENCIA DE PRONTA RESOLUCAO DO FATO PELA PLATAFORMA. FALHA
NA PRESTACAO DE SERVICO. DANO MORAL CONFIGURADO. VALOR. OBSERVANCIA
AOS PRINCIPIOS DA RAZOABILIDADE E PROPORCIONALIDADE. SENTENCA MANTIDA.

1 — Ressoa dos autos epigrafados que a parte autora, ora recorrida pleiteou em juizo obrigacéo
de fazer e indenizagdo por danos morais visto que teve sua conta obtida junto a rede social
Instagram “hackeada/clonada’. Sobreveio sentenca de parcial procedéncia dos pedidos iniciais,
razdo pela qual o reclamado, ora recorrente interpds a presente suplica recursal, sob o argumento
principal de inexisténcia de ato ilicito indenizavel.
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2 — Em se tratando de tipica relagdo de consumo, incidem as normas da Lei n° 8.078/90, com
aplicagao dos preceitos inerentes ao sistema de prote¢cdo do consumidor, inclusive a inversao do
onus da prova.

3 — A responsabilidade dos fornecedores de servico é objetiva frente aos danos causados aos
consumidores, e somente pode ser excluida ou atenuada mediante culpa exclusiva da vitima ou
de terceiros.

4 — E 0 que se retira da inteligéncia do artigo 14, § 3°, inciso Il, do Cédigo de Defesa do
Consumidor, in verbis: “Artigo 14. O fornecedor de servi¢os responde, independentemente
da existéncia de culpa, pela reparacdo dos danos causados aos consumidores por defeitos
relativos a prestacdo dos servicos, bem como por informacdes insuficientes ou
inadequadas sobre sua fruicdo e riscos (...) 8 3° O fornecedor de servicos s6 ndo sera

responsabilizado quando provar: Il —a culpa exclusiva do consumidor ou de terceiro.”

5 — Da andlise detida das provas apresentadas, registra-se que remanesceu inconteste que a
conta de titularidade da reclamante fora “hackeada”, tendo o reclamado apenas defendido a
inexisténcia de sua culpa pelo ocorrido, sustentando oferecer um servigo seguro pelo "Instagram”,
bem como alegando ser de responsabilidade da usuéaria adotar as medidas de seguranca
minimas indicadas para protecdo da sua conta.

6 — Embora o Recorrente alegue culpa exclusiva da vitima ou de terceiro, do exame do conjunto
probatério ndo ha como afastar a responsabilidade civil da reclamada.

7 — Os documentos colacionados pela autora aos autos em epigrafe, confirmam as afirmacdes
exordiais, inclusive no sentido de que a plataforma n&o viabilizou administrativamente o bloqueio
da conta, mesmo depois de efetuados todos os procedimentos recomendados para tanto.
Cumpre registrar que o bloqueio da conta estava ao alcance da recorrente, a qual ndo deu
cumprimento a obrigacao de fazer, apds deferida a tutela antecipada.

8 — O reclamado nao fez prova na direcdo de que a reclamante agiu com negligéncia quanto a
guarda de seus dados pessoais, ndo havendo duavida de que o seu perfil foi invadido por um
"hacker", o que denota a falha na seguranca e da gestéo dos riscos cibernéticos do provedor do
recorrente, ndo sendo tomadas as providéncias necessarias para o célere e eficaz bloqueio do
usuario, circunstancia que nédo isenta o Requerido de responsabilidade, em razéo do defeito na
prestacao do seu servico.

9 — Verifica-se, portanto, que ocorreu falha nos servigcos prestados pela reclamada, a qual nédo
ofereceu o suporte adequado para solucionar a problematica apresentada de forma administrativa
pelo consumidor de seus servicos.

10 — Enfatiza-se que, ao disponibilizarem a utilizacdo da rede social por qualquer individuo,
mediante a utilizacéo da "web", a empresa deve prover mecanismos imprescindiveis e inerentes a
seguranca das suas atividades, para evitar episddios da espécie tratada nos autos.

11 — Desta feita, € objetiva a responsabilidade civil do provedor, ja que, se repita, incumbe aquele
a implantacdo de seguranca efetiva e satisfatéria contra os riscos cibernéticos do seu
empreendimento.

12 — A propdsito, em caso semelhante, a 42 Turma Recursal do Juizado Especial, decidiu:
“RECURSO INOMINADO. ACAO DE OBRIGAGCAO DE FAZER C/C INDENIZAGCAO POR
DANOS MORAIS. CONTA DO INSTAGRAM HACKEADA. INVASAO DE PERFIL DE USUARIO
POR TERCEIRO. ALTERAC}AO DE CONTEUDO E FOTOS DO APLICATIVO.
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VULNERABILIDADE DO SISTEMA. FALHA NA PRESTA(;AO DE SERVICO. CULPA
EXCLUSIVA DO CONSUMIDOR NAO DEMONSTRADA. AUSENCIA DE SOLUCAO
ADMINISTRATIVA. DANO MORAL CONFIGURADO. QUANTUM RAZOAVEL. SENTENCA
MANTIDA. RECURSO CONHECIDO E DESPROVIDO. | ? Insurge o Recorrente em face de
sentenca prolatada pelo juiz a quo que julgou parcialmente procedente o pleito exordial
para condené-lo a pagar, em beneficio do Recorrido, a quantia de R$ 3.000,00 (trés mil
reais) a titulo de compensacao por danos morais; Il ? Configurada esta a relacédo de
consumo entre o provedor e 0 usuario, vez que o objeto da relagcdo é a prestacao de
servicos de acesso aos sites da Rede, manutencdo de paginas pessoais, transferéncia de
arquivos e servicos de informagédo ou comunicagdo em tempo real, por meio de um ?bate
papo on line? (chat) por longa duracao; Ill ? A controvérsia cinge-se a responsabilidade da
Recorrente pela invasdo de terceiros (hackers) a conta do Recorrido, que acarretou a
alteracao de seu perfil original, com substituicdo de fotos, perda de acesso pelo titular da
conta, sem solucéo para recuperar a senha, aplicando-se as disposi¢cdes da Lei 12.965/14
(Marco Civil da Internet), dos termos e condi¢cdes disponibilizados pelo Facebook e do
CDC; IV ? Nesse sentido, insta ressaltar que, em relagcdo aos aspectos legais que envolvem
a presente lide, oportuno observar que o Marco Civil da Internet estabelece principios,
garantias, direitos e deveres para o uso da internet no Brasil, além de determinar as
diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em
relacdo a matéria, tendo como fundamento o respeito a liberdade de expresséo,
comunicacdo e manifestacdo do pensamento (arts. 2°, 3°, 1, 49, 1, e 8°), sem se olvidar da
protecdo a intimidade e a privacidade, resguardando eventual indenizacdo pelo dano
material ou moral decorrente de sua violagcéo (arts. 3°, 1l, 7°, 1 e 8°); V ? Urge elucidar,
também, que o Instagram - Facebook, ora Recorrente, se enquadra como provedor de
acesso e de conteudo, nos termos do Marco Civil da internet (Lei n® 12.965/14), podendo-se
defini-lo como Provedor de Aplicacdo de Internet (PAI); VII ? A apropriacdo da conta do
Recorrido por terceiro ndo foi negada pelo Recorrente, o qual apenas procurou assentar
responsabilidade do usuéario em zelar pela seguranca, a fim de ter maior protecéo de suas
informagdes pessoais; VIII ? O Recorrente ndo se desincumbiu em comprovar a ocorréncia
de fato impeditivo, modificativo ou extintivo do direito do Recorrido, nos termos do art.
373, inciso Il, do CPC, vez que muito embora tenha alegado, ndo demonstrou que procedeu
com a recuperacéo da conta no servigco Instagram, solicitada pelo Recorrido; IX ? E de
conhecimento notério que agentes criminosos, utilizando de moderna tecnologia, sdo
capazes de invadir os sistemas digitais, clonando contas, descobrindo senhas, bem como
dados pessoais dos consumidores, a fim de lhes aplicar golpes, ou ter acesso a dados dos
usuarios, como o objeto desta demanda; X ? Em consonancia com o art. 14, 8§ 1.°da Lei n.°
8.078/90, o servi¢co prestado pelo Recorrente é defeituoso, pois ndo fornece a seguranca
gue dele se pode esperar, mormente se considerado o modo de seu fornecimento, o qual
nao permite a certeza da autoria do acesso de terceiros a conta de Instagram registrada em
nome do Recorrido; Xl ? Com relag&o aos danos morais, ainda que o mero inadimplemento
contratual, isoladamente considerado, ndo se mostre suficiente a configuracédo do dano
moral, no caso concreto, a situacao vivenciada (perda do acesso ao perfil em rede social
do Recorrido, ineficiéncia dos mecanismos de recuperacdo da conta e demora na
resolucao do problema) ultrapassa a esfera do mero aborrecimento e constitui afronta aos
atributos da personalidade, a subsidiar a pretendida reparacao (CF, art. 5°, V e X), ainda
mais se tratando de pessoa publica que utiliza do servico do Recorrente para divulgacao
de seu trabalho; XlIl ? Para fixagcdo do quantum a ser indenizado, ha de se levar em conta
gue o conceito de ressarcimento abrange duas forcas: uma de carater punitivo, visando
castigar o causador do dano, pela ofensa que praticou; outra, de carater compensatorio,
gue proporcionara a vitima algum bem em contrapartida ao mal sofrido, levando-se em
conta os principios da proporcionalidade e da razoabilidadel, além da posicao social do
ofensor e do ofendido, a intensidade do animo de ofender, a gravidade, a repercusséao da
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ofensa2, e, tendo em conta as peculiaridades do caso concreto, ja explicitadas nos itens
anteriores, bem como o disposto na Sumula 33 do TIGOS3, a condenagao no valor de R$
3.000,00 (trés mil reais) se mostra adequada; Xl ? Recurso conhecido e desprovido,
mantendo-se a sentenca vergastada por estes e seus préprios fundamentos; XIV ?
Condeno a Recorrente ao pagamento das custas e honorarios advocaticios, os quais
arbitro em R$ 1.500,00 (um mil e quinhentos reais), na forma do art. 85, § 8°, do Cédigo de
Processo Civil, aqui aplicado subsidiariamente c/c art. 55, segunda parte da Lei 9.099/95.
Recurso 5023900-10.2021.8.09.0051, Relatora Fabiola Fernanda Feitosa De Medeiros
Pitangui, Julgado em 15/12/2021).”

13 — Desta forma, presente os requisitos da responsabilidade civil, pois a recorrente agiu de
forma diversa ao ordenamento juridico patrio e de forma negligente, pelo que cometeu ato ilicito,
devendo, pois repara-lo.

14 — Mostra-se, pois, evidente a falha na prestacao dos seus servicos, pelo qual nasce o dever de
indenizar a recorrida.

15 — No caso, o dano moral decorreu da forca dos préprios acontecimentos, sendo inegavel que a
postura negligente adotada pelo reclamado gerou a Requerente, transtornos que ultrapassam o
mero aborrecimento.

16 — Inegavel que as postagens feitas por um invasor, e sem conseguir bloquear a sua conta,
mesmo realizando todos os procedimentos administrativos necessarios para tanto, gera
desconforto e angustia, sendo certo que, de acordo com as regras de experiéncia comum, tais
fatos causam transtorno e constrangimento a qualquer individuo.

17 — Consoante Carlos Roberto Gongalves leciona, "dano moral é o que atinge o ofendido
como pessoa, ndo lesando seu patriménio. E lesdo de bem que integra os direitos da
personalidade, como a honra, a dignidade, intimidade, a imagem, o bom nome, etc., como
se infere dos art. 19 Ill, e 5°, V e X, da Constituicdo Federal, e que acarreta ao lesado dor,
sofrimento, tristeza, vexame e humilhacao” (in "Direito Civil Brasileiro", 32 ed. Sdo Paulo:
Saraiva, 2009, p.359).

18 — E manifesto, pois, o ilicito perpetrado pelo Réu, que deflagrou dano a reclamante, passivel
de reparacdo, ndo se tratando de mero dissabor da vida cotidiana, mas de prejuizo a rotina, ao
cotidiano e a tranquilidade da pessoa natural.

19 — Estando presentes 0s requisitos caracterizadores da reparacgao civil, previstos nos artigos
186 e 927 ambos do Cddigo Civil (ato ilicito, dano e nexo de causalidade), escorreita a
condenacédo da parte reclamada e ao pagamento de indenizagao por danos morais.

20 — Quanto ao valor da indenizacao arbitrada por danos morais, na esteira de precedentes do
Colendo Superior Tribunal de Justica, ndo ha necessidade de revisdo do valor quando fixado
dentro dos limites da razoabilidade e da proporcionalidade. Veja-se: “(...) IV. No que tange ao
guantum indenizatério, a jurisprudéncia do Superior Tribunal de Justica € no sentido de
gue a revisdo dos valores fixados a titulo de danos morais somente é possivel quando
exorbitante ou insignificante, em flagrante violacdo aos principios da razoabilidade e da
proporcionalidade, o que ndo € o caso dos autos. A verificacdo da razoabilidade do
guantum indenizatério esbarra no 6bice da Sumula 7/STJ (...)” (Agint no AREsp 1393922/SC,
Rel. Ministra ASSUSETE MAGALHAES, SEGUNDA TURMA, julgado em 19/03/2019, DJe
26/03/2019).

21 — O nosso Tribunal de Justica segue a mesma linha do Superior Tribunal de Justica e,
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inclusive, sumulou o entendimento: “A verba indenizatéria do dano moral somente sera
modificada se ndo atendidos pela sentenca os principios da proporcionalidade e da
razoabilidade na fixacdo do valor da condenacdo.” (Sumula 32, TIGO).

22 — Para o arbitramento da indenizacao a titulo de dano moral, h4 de considerar-se a
proporcionalidade, razoabilidade e moderacédo, evitando-se o enriquecimento ilicito da vitima e a
reprimenda inécua para o causador do dano.

23 — No caso em apreco, o valor da condenacdo fixado na sentenca singular em R$3.000,00 (trés

mil reais), é razoavel, arbitrado dentro dos parametros de razoabilidade e proporcionalidade,
entre a conduta ilicita praticada e o dano efetivamente sofrido, sem caracterizar enriquecimento
ilicito ou reprimenda irriséria

24 — Recurso conhecido e desprovido. Sentenca fustigada mantida pelos seus proprios e
juridicos fundamentos.

ACORDAO

Vistos, relatados e discutidos oralmente estes autos, em que sédo partes as acima
mencionadas, ACORDA a TERCEIRA TURMA RECURSAL DOS JUIZADOS ESPECIAIS a
unanimidade dos votos dos seus membros que abaixo assinam, conhecer do recurso e negar-lhe
provimento, condenando-se o recorrente em custas e honorérios fixados em R$1.000,00(mil
reais) nos termos do artigo 85, § 8° do CPC, conforme o voto do relator, sintetizado na ementa
supra. Votaram, além do relator, os juizes Neiva Borges, que também presidiu a sessao, e
Héber Carlos de Oliveira

Goiania, datado e assinado digitalmente.

Mateus Milhomem de Sousa - Relator

1° JUIZ DA 32 TURMA RECURSAL DOS JUIZADOS ESPECIAIS
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